Freifach Datenschutzbeauftragte(r)

Kompetenznachweis durch Zertifizierung



Betrieblicher Datenschuizbeauftragter

» durch die EU-Dafenschutzgrundverordnung wurden die Funkfion und
Aufgaben des ,,Datenschutzbeauftragten® auch fur Osterreich verbindlich
formuliert.

« Viele Unternehmen/Organisationen sind gesetzlich verpflichtet, einen
Datenschutzbeaufiragten zu benennen und diese Benennung der
Datenschutzbehorde mitzuteilen.

« Auch Unternehmen/Organisationen, die nicht zu einer derartigen Bestellung
verpflichtet sind, entscheiden sich, eine derartige Funktion zu besetzen.

« Der/die Datenschutzbeaufiragten sind zentrale Ansprechstellen, um Fragen
Uber die Zulassigkeit von Datenverarbeitungen zu beantworten und um
MaBnahmen zu prufen, die gesetzt werden muUssen (sollen) um
Datenverarbeitungen rechtmdaBig durchzutUhren.
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Betrieblicher Datenschutzbeauftragter

» Folgende Unfernehmen / Organisationen mussen einen Datenschutzbeauftragten (DBA)
benennen, wenn
a) die Verarbeitung von einer Behdrde oder dffentlichen Stelle durchgefUhrt wird

tete

b) die Kerntatigkeit in der DurchfUhrung von Verarbeitungsvorgdngen besteht,
welche aufgrund ihrer Art, inres Umfangs und/oder ihrer Zwecke eine
umfangreiche regelmaBige und systematische Uberwachung von betroffenen

Personen erforderlich machen, oder

c) die Kerntatigkeit in der umfangreichen Verarbeitung besonderer Kategorien
von Daten oder von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten besteht.

« Eine Unternehmensgruppe darf einen gemeinsamen DBA benennen.
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Aufgaben des Datenschutzbeauftragten

a) Unterrichtung und Beratung des Verantwortlichen und der Beschaftigten,
hinsichtlich ihrer Pflichten;

b) Uberwachung der Einhaltung der Datenschutzvorschriften
a)Zuweisung von Zustandigkeiten
b)Sensibilisierung und Schulung der Mitarbeiter und

c)diesbezUgliche Uberprifungen;
c) Beratung im Zusammenhang mit der Datenschutz-Folgenabschdtzung
d) Zusammenarbeit mit der Aufsichtsbehorde;

e) Anlaufstelle fUr die Aufsichtsbehorde)
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Betrieblicher Datenschuizbeauftragter

« Der/die Datenschutzbeauftragte wird auf der Grundlage seiner/ihrer
beruflichen Qualifikation und insbesondere des Fachwissens benannt, das er
auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt,

sowie auf der Grundlage seiner Fahigkeit zur ErfUllung seiner diesbezuglichen

Aufgaben.
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Zertifizierung

Der positive Abschluss der Lehrveranstaltungsprufung fUhrt

zur Zertifizierung als ,, Datenschutzbeauftragte(r) .

Die Austrian Standards plus GmbH (als Zertifizierungsstelle gemaB ISO/IEC
17024) stellt dieses Zertifikat aus

basierend auf dem ,,AS-C Zertschema P43:2020-01-01
Datenschutzbeauftragte/Datenschutzbeauftragter

Dieses Zertifikat bestatigt die Kompetenz der zertifizierten Person gemdai den
Anforderungen des Zertifizierungsschemas

Lertifikatsgultigkeit: 3 Jahre / Verlangerung durch den Nachweis von
Weiterbildung zum Thema Datenschutz moglich.
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Stellung des Datenschuizbeauftragten

« Der DBA ist frUhzeitig in alle mit dem Schutz personenbezogener Daten
zusammenhdngenden Fragen einzubinden.

« dem DBA sind die erforderlichen Ressourcen zur Verfugung zu stellen (inkl.
Weiterbildung).

« Der DBA ist bei der ErfUllung seiner Aufgaben weisungsfrei und darf wegen
der ErfUllung seiner Aufgaben nicht abberufen oder benachteiligt werden. Er
berichtet unmittelbar an die hdchste Managementebene.

« Der DBA ist bei der ErfUllung seiner Aufgaben an die Wahrung der
Geheimhaltung gebunden.

« Der DBA kann andere Aufgaben und Pflichten wahrnehmen, soweit dies
nicht zu einem Interessenkonflikt fUhrt.

Freifach Datenschutzbeauftragte(r) 7



Inhalt der LV / des Zertifizierungsschemas

« Datenschutz Grundverordnung (DSGVO)
« Grundprinzipien des Datenschutzrechtes
« RechtmdaBigkeit der Datenverarbeitung
« besondere Kategorien von Daten
« Informationspflichten
« Betroffenenrechte

« Pflichten von Verantwortlichen und Auftragsverarbeitern sowie Pflichten von
gemeinsam fur die Verarbeitung Verantwortlichen

« Hinzuziehung von Auftragsverarbeitern

« Verzeichnis der Datenverarbeitungstatigkeiten

« Verletzung des Schutzes personenbezogener Daten
 Datenschutz-Folgenabschatzung aus rechtlicher Sicht
« DatenUbermittlung an Drittldnder

« Rechtsbehelfe, Strafen und Haftung
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Inhalt der LV / des Zertifizierungsschemas

« Datenschutzgesetz (DSG)
« Geltungsbereich
« Datenverarbeitung zu spezifischen Zwecken
« Beispiel: wissenschaftliche Forschungszwecke, Bildverarbeitung
« Aufgaben und Befugnisse der Datenschutzbehdrde
« Rechtsbehelfe
 Haftung und Sanktionen

« Regelungen des Datenschutzes in der elektronischen Kommunikafion
Beispiel: Spamming, Cold Calling, Einsatz von Cookies
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Inhalt der LV / des Zertifizierungsschemas

« Datenverarbeitung

Einhaltung der Grundprinzipien und RechtmaBigkeit
Einhaltung der Informationspflichten und Betroffenenrechte
FUhrung des Verzeichnisses der Verarbeitungstatigkeiten
Beachtung der Regeln zum internationalen Datenverkehr
Einhaltung der DatensicherheitsmaBnahmen

Datenschutz durch Technikgestaliung und durch datenschutzfreundliche
Voreinstellungen

DurchfUhrung von Datenschutz-Folgenabschdtzungen sowie Privacy Impact
Analysen

Umsetzung des Datengeheimnisses
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Inhalt der LV / des Zertifizierungsschemas

« Informationssicherheit

Technische Grundlagen moderner Technologien (Netzwerk, Cloud, ...)
Grundlagen der Informationssicherheit (BSI-Grundschutz, ISO 27001, etc.)

Informationssicherheitsmanagementsysteme: Aufbau & Struktur, Vertraulichkeit,

Integritdt und Verfugbarkeit von Daten und Systemen in der Praxis

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen Sicherheit der Datenverarbeitung

Datenschutz-Folgenabschdtzung aus Sicht der Informationssicherheit
Lertifizierung und Verhaltensregeln
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Inhalt der LV / des Zertifizierungsschemas

« Aufgaben & Verantwortung
+ technische Anforderungen in Bezug auf Datenschutz steuern
« Benennung eines Datenschutzbeauftragten

« Aufgaben und Stellung des Datenschutzbeauftragten samt der
diesbezuglichen Verantwortung

. Anmerkung: Insbesondere hinsichtlich seiner Weisungsfreiheit,
Geheimhaltungsverpflichtung und moglicher Interessenskonflikten.

« Datenschutz-Folgenabschdtzung und Konsultationsverfahren
« Zusammenarbeit mit der Aufsichtsbehorde

« Aufbau einer Datenschutzorganisation

« EinfUhrung eines Datenschutz-Managements

« Haftungen und Strafrisiken
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Organisation der LV / PrOfung

« Lehrveranstaltungen 4x4 LE
* |Im Abstand von ca. 7 Tagen
« danach ca. 14 Tage PrOfungsvorbereitung

« Profungsmodus:
« AbschlieBende Profung
* in Prasenz Uber Edunet (nur unkommentierte Gesetzteste als Hilfsmittel zuldssig)
« 90 Minuten

« HINWEIS: Ein positiver Abschluss der LV-PrOfung auf Basis der Skripten alleine
erscheint nur schwer moglich. Die personliche Anwesenheit bei den
Lehrveranstaltungen wird dringend empfohlen.
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lhre Vorfragenden

* Mag. Siegfried Gruber

(rechtlicher Teill)
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Roland Eschner

(technisch-organisatorischer Teil)
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